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Cyberflashing: Bilder, die keiner sehen will
ARAG IT-Experten informieren Uber virtuelle Beldstigung

In einer zunehmend digitalisierten Welt wird auch die Belastigung zunehmend virtuell. Ein besonders
alarmierendes Phdnomen ist das sogenannte Cyberflashing. Dabei erhalten Betroffene
unerwiinschte sexuelle Bilder auf ihren digitalen Geriten. Uber 40 Prozent der britischen Frauen
zwischen 18 und 26 Jahren wurden bereits mit fragwiirdigen Bildern konfrontiert. Diese Form der
digitalen Beldstigung stellt nicht nur ein ernstes Problem fiir die Opfer dar, sondern wirft auch
grundlegende Fragen zum Schutz der Privatsphére und zur Strafverfolgung im digitalen Raum auf. Die
ARAG IT-Experten mit einem Uberblick und mit Tipps, wie sich Betroffene schiitzen konnen.

Cyberflashing, Sexting, Cybergrooming — der kleine, feine Unterschied
Cyberflashing beschreibt laut ARAG IT-Experten das unaufgeforderte und daher illegale Zusenden von
obszdnen Bildern, meist liber soziale Medien, Messaging-Dienste oder Dating-Apps. Auch beim

o

Sexting” (Kunstwort aus ,,Sex” und ,, texting”, englisch fiir das Verfassen von Kurznachrichten) geht es
um die Verbreitung pornografischer Bilder und Clips. Im Unterschied zum Cyberflashing handelt es sich
hierbei jedoch meist um eigene sexuelle Aufnahmen oder Nacktbilder, die in der Regel im
Einverstandnis des Empfangers mit diesem geteilt werden. Ist der Versand nicht einvernehmlich,
handelt es sich laut ARAG IT-Experten jedoch ganz klar auch dabei um sexuelle Belastigung. Bei diesem
privaten Foto-Austausch hat der Absender das Ziel, mit dem Empfanger in ndheren sexuellen Kontakt
zu treten, mit ihm zu flirten oder ihn sexuell zu beldstigen. Werden Kinder und Jugendliche von
Erwachsenen mit solchen Bildern und Videos belastigt, bezeichnet man dies als ,,Cybergrooming”
(Grooming, engl. fiir ,Striegeln’, meint im Ubertragenen Sinn das Anbahnen von sexueller Gewalt gegen

Minderjdhrige im Internet).

Wie funktioniert Cyberflashing?

Durch Sharing-Funktionen wie Bluetooth und AirDrop auf iPhones oder Quick Share auf Android-
Handys missen sich Tater mit ihrem Smartphone lediglich in der Nahe ihrer Opfer befinden. Der
Radius dabei betragt bis zu zehn Metern. Nummer oder Klarname des Absender werden nicht
angezeigt. Ist die Funktion in den Handys der Opfer aktiviert, kann der Dateiversand unentdeckt
starten. Durch Beobachten ihres Umfeldes sehen die Absender, welche Personen im ndheren Umkreis
gerade ihre Gerate benutzen. Geschlecht und Alter des Opfers konnen oft durch die Bezeichnungen
der Mobiltelefone eingeschatzt werden. Aber spatestens die unmittelbare Reaktion des Opfers auf die
Belastigung lasst dann die erfolgreiche Ubertragung erkennen. Unangenehm fiir die Empfanger: Jeder,
der sich gerade in der Nahe befindet, konnte der Absender dieser unverlangt zugesandten Bilder sein.

Laut ARAG IT-Experten hat Apple bereits reagiert und die Funktion von AirDrop eingeschrankt, um das
Risiko zu verringern, Gber diesen Weg belastigt zu werden: Seitdem ist man fir fremde Gerate, die sich
in der Nahe befinden, nur noch zehn Minuten lang sichtbar. Gespeicherte Kontakte hingegen kdnnen
weiterhin uneingeschrankt auf das Gerat des Kontaktes zugreifen.


https://yougov.co.uk/politics/articles/20179-four-ten-female-millennials-been-sent-dick-pic
https://www.arag.de/rechtsschutzversicherung/internet-rechtsschutz/sextortion-erpressung-bildmaterial/
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Auswirkungen auf die Betroffenen

Ein erhohter Stresslevel, Kopf- und Magenschmerzen, Isolation oder ein gestortes Sicherheitsgefiihl im
Netz: Die psychologischen Auswirkungen von Cyberflashing sind vielfaltig und weitreichend und sollten
laut ARAG IT-Experten nicht unterschatzt werden. Vor allem Angstzustdnde sind bei Betroffenen mit
Uber 44 Prozent weit verbreitet und kdnnen oft nur mit therapeutischen MalRnahmen behandelt
werden.

Rechtliche Lage in Deutschland

Anders als z. B. in GroRbritannien, wo Cyberflashing 2022 gesetzlich unter Strafe gestellt wurde, gibt es
in Deutschland keine speziellen Gesetze, die Cyberflashing direkt adressieren. Dennoch kann das
Vergehen mit einer Freiheitsstrafe von einem Jahr oder einer Geldstrafe geahndet werden. Denn wer
anderen unaufgefordert obszéne Bilder oder Videos schickt, verbreitet pornografische Inhalte und
begeht damit laut ARAG IT-Experten eine Straftat (Strafgesetzbuch, Paragraf 184). Dabei sind vor allem
Jugendliche in Gefahr, sich unwissentlich strafbar zu machen. Denn es ist bereits strafbar,
Nacktaufnahmen von Minderjahrigen auf dem Handy zu haben.

Wie kann man unerwiinschte Nachrichten vermeiden?

Der sicherste Weg, sich vor unerwiinschten Inhalten tber Sharing-Funktionen zu schiitzen, ist schlicht,
sie auszuschalten. Und zwar immer dann, wenn man sich im 6ffentlichen Raum bewegt, wie z. B. in
offentlichen Verkehrsmitteln oder in Clubs. Zudem sollte man unerwartete Nachrichten von fremden
Personen, die nicht in der eigenen Kontaktliste enthalten sind, gar nicht erst annehmen. In diesem
Zusammenhang weisen die ARAG IT-Experten auf eine schiitzende Einstellung hin, die viele
Messenger-Apps bieten: Personen, die nicht im Telefonbuch stehen, missen erst eine Kontaktanfrage
stellen, bevor sie etwas senden dirfen.

Was konnen Betroffene tun?

Opfern von Cyberflashing raten die ARAG IT-Experten, den Absender der unerwiinschten Inhalte sofort
dem App-Betreiber und der Polizei zu melden und ihn zu blockieren. Dariiber hinaus ist es ratsam,
Beweise zu sichern. Screenshots und Nachrichtenprotokolle kdnnen bei einer eventuellen Anzeige
hilfreich sein. Die kann schnell und einfach online iber Dickstinction erstattet werden. Die
Internetseite gehort zum Beratungsangebot von HateAid, dem Zentrum fir digitale Gewalt und
Betroffenenberatung. Betroffene sollten sich auch nicht scheuen, rechtlichen Rat einzuholen oder sich
an Beratungsstellen zu wenden. Hilfe bieten beispielsweise das Portal JUUUPORT, die Cyber-Mobbing

App der EU-Initiative klicksafe oder die Nummer gegen Kummer, die Kindern und Eltern mit Rat zur
Seite steht.

Weitere interessante Informationen unter:
https://www.arag.de/rechtsschutzversicherung/internet-rechtsschutz/internetrecht-ratgeber/

Sie wollen mehr von den ARAG Experten lesen? Schauen Sie hier:
https://www.arag.com/de/newsroom/



https://www.buendnis-gegen-cybermobbing.de/ratgeber/cybermobbing-erklaert/welche-folgen-hat-cybermobbing-fuer-die-opfer.html
https://dickstinction.com/
https://hateaid.org/
https://www.juuuport.de/hilfe/beratung
https://www.klicksafe.de/interaktive-medien
https://www.klicksafe.de/interaktive-medien
https://www.nummergegenkummer.de/
https://www.arag.de/rechtsschutzversicherung/internet-rechtsschutz/internetrecht-ratgeber/
https://www.arag.com/de/newsroom/

VERBRAUCHERINFORMATION
DUSSELDORF, 16.08.2024 3 /3

lhre Ansprechpartnerin

Jennifer Kallweit
Konzernkommunikation/Marketing ARAG SE
Pressereferentin

Telefon: 0211 963-3115 Fax: 0211 963-2220
E-Mail: jennifer.kallweit@arag.de www.arag.de

Sie mochten unsere Verbraucher-Informationen nicht mehr erhalten? Melden Sie sich hier ab.

Die ARAG ist das groRRte Familienunternehmen in der deutschen Assekuranz und versteht sich als vielseitiger Qualitatsversicherer. Sie ist der weltweit
groRte Rechtsschutzversicherer. Aktiv in insgesamt 19 Landern — inklusive den USA, Kanada und Australien — nimmt die ARAG Uber ihre internationalen
Niederlassungen, Gesellschaften und Beteiligungen in vielen internationalen Markten mit ihren Rechtsschutzversicherungen und
Rechtsdienstleistungen eine fiihrende Position ein. Ihren Kunden in Deutschland bietet die ARAG neben ihrem Schwerpunkt im

Rechtsschutzgeschéft auch eigene einzigartige, bedarfsorientierte Produkte und Services in den Bereichen Komposit und Gesundheit. Mit mehr als

5.000 Mitarbeitenden erwirtschaftet der Konzern ein Umsatz- und Beitragsvolumen von tber 2,4 Milliarden €.

ARAG SE ARAG Platz 1 - 40472 Dusseldorf Aufsichtsratsvorsitzender Dr. Dr. h. c. Paul-Otto FaRbender
Vorstand Dr. Renko Dirksen (Sprecher) - Dr. Matthias Maslaton - Wolfgang Mathmann - Dr. Shiva Meyer - Hanno Petersen - Dr. Joerg Schwarze
Sitz und Registergericht Dusseldorf - HRB 66846 - USt-ID-Nr.: DE 119 355 995


http://www.arag.de/
https://www.arag.com/jap/jforms/formulare/standard/00/00/05.faces?p=/german/press/service/sign-off

